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File Serverda %100 hakimiyet.

FolSec Perspektifleri ile
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File Server Permission Riskleri.

1. Kullanicilarin gereksiz izinlere sahip olup olmadiginin tespit edilemiyor olma riski.
2. Permission yénetim sureglerinin zorlugu.

3. Klasér permissionlarinin bozulmasi durumunda restor se¢genedinin olmamasi.
4. Kritik klasérlere erisim taleplerinin yénetilememesi.

FolSec Permission Perspektif Ozellikleri.

1. NTFS Permissionlarini web tabanli olarak raporlayin ve yénetin.

2. Kimin hangi klasérlerde ne tir permissionlari var raporlayin, tasiyin veya kopyalayin.
3. Her birim kendi paylasim klasérlerini yénetebilir. Delege edin.
4. Permission Backup ve Restor ile tim izinleri yedekleyin ve ihtiya¢ aninda geri yukleyin.

File Server File Type Riskleri.

1.Tehlikeli veya istenmeyen dosya turlerinin tespit edilememesi, guvenlik agiklarina yol acabilir.
2.Dosya kategorizasyonunun eksik olmasi, veri yénetimi ve uyumluluk sorunlarina yol acabilir.

3.istenmeyen veya gereksiz dosyalarin tespit edilememesi, depolama alani ve veri kalabalig
sorunlarina neden olabilir.
4.Ayni verinin birden fazla kopyasinin tespit edilememesi, depolama kaynaklarinin etkili

kullanilmamasina yol acabilir.

5.Eski veya gereksiz dosyalarin otomatik olarak yénetilememesi, veri yénetimi maliyetlerini
artirabilir ve depolama alanini gereksiz yere doldurabilir.

FolSec File Type Perspektif Ozellikleri.

1. Paylasim alaninda ne tar dosyalar var? Sahibi Kim? Boyutlari nedir?

2. Ransomware uzantil dosyalar kim tarafindan ne zaman olusturuldu?
3. Atil dosyalar nerede boyutu nedir? Sahibi kim?
4. Dublicate olmus dosyalar ka¢ adet ve toplam boyutu nedir?
5. Dosya yaslandirma ile istenilen uzanti, erigsim tarihi, dosya sahipligi gibi

segeneklere gére dosyalar igin silme, kopyalama ve tagsima igslemi yapilabilir.
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File Server File Audit Riskleri.

1.Dosya erisimleri ve aktivitelerinin izlenememesi,
guvenlik ihlallerinin fark edilmemesi riskini artirir.

2 Kullanicilarin ne yaptigini ve hangi dosyalara erigtigini
izlememe, izinsiz aktivitelerin tespitini zorlastirir.
3.Dosyalarin Gzerindeki degisikliklerin izlenmemesi, veri
kaybi veya izinsiz degisikliklerin tespitini zorlasgtirir.
4.Sistemde c¢aligan uygulamalarin izlienmemesi, zararli
yazilimlarin erken tespitini zorlastirir.

5.Kétu niyetli veya supheli aktivitelerin belilenememesi,
guvenlik aciklari veya ihlallerin erken tespitini engeller.

FolSec File Audit Perspektif Ozellikleri.

1. Dosya erigim denetim raporu. ( Okuma, Silme, olugturma,
tasima, permission degistirme, dosya dizenleme vs.)

2. Paylasim alaninda hangi dosyalar kim tarafindan silindi?
3. Dosya aktivitelerinin raporlanmasi.

4. Proses aktivitelerinin raporlanmasi.

5. Supheli kullanici aktivitelerinin raporlanmasi.
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File Aging
Dosya yaslandirma ile sistemdeki atil dosyalari tespit edip
kopyalama, silme ve tagima islemi yapabilirsiniz.

Veri Kesif Modiilui

1. Dosya sunucu Uzerindeki KVKK icin kigisel verileri tespit edin.

2. Verilerinin siniflandiriimasini ve etiketlenmesini saglayin.
3. Verilerin maskelenmesini saglayin.

File Server Anomali Tespit Ozellikleri

1. Stpheli kullanici aktivitelerini tesbit edebilirsiniz. Or: 1 Dakika iginde 100 dosya silinmesi,

tasinmasi, permission change olmasi gibi.

2. Supheli Ransomware aktivitesinin tespit edilmesi. Or: 1 Dakika iginde 100 dosya
okuma,silme ve olusturma eventi ayni anda olusursa stpheli bir aktivite olarak raporlanir.
3. Ozel olarak belirleyebileceginiz klasérde event turlerine gére alarm olusturulabilir.

Or. 5 Dakika iginda c:\data\finans klasérinde 10 dosya ayni anda silinirse alarm Gretir.
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